Lefebvre Dalloz Cybersécurité : aspects juridiques,
competences techniques et organisationnels
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PROCHAINES SESSIONS heures HT
e PARIS: *Repas inclus (en présentiel)
27 juin. 2024
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« ADISTANCE: Objectifs pédagogiques
27 juin. 2024 oo
o PARIS: - P . .
12 nov. 2024  Caractériser la cybersécurité face aux risques identifiés
o ADISTANCE: » Déterminer les moyens juridiques de lutte contre le risque cyber
12 nov. 2024

« Encadrer les responsabilités afférentes
& \oir toutes les sessions

PUBLIC Programme de la formation

Directeurs juridiques - Responsables
Juridiques - Juristes - Toute

bersonne sintéressant aux aspects Caractériser la cybersécurité face aux risques
juridiques et organisationnels de la |dentlf|es
cybersécurité
PRE-REQUIS Décrire la notion de cybersécurité
» Contexte historique et panorama de la cybersécurité
Aucun prérequis nécessaire  Lexique du vocabulaire informatique
 Définition des termes
NIVEAU D'EXPERTISE o Sécurité

) « Informatique
Perfectionnement

. » Débat : contextualiser la sécurité informatique dans l'univers cyber
MOYENS PEDAGOGIQUES
Identifier les risques informatiques
Risques humains
Risques techniques
Risques extérieurs

« Dispositif de formation structuré
autour du transfert des
compétences

s Acquisition des compétences

opérationnelles par la pratique et + Mise en situation : identifier les sources et facteurs de risques
I'expérimentation

eRReL e sosicelubaiatilms Déterminer les moyens juridiques de lutte contre le
moments synchrones risque cyber

o Parcours d'apprentissage en
plusieurs temps pour permettre

e, SRR Examiner approche juridique du risque cyber

transfert « Organisation de la sécurité informatique : les opérateurs et le marché
« Protection des opérateurs et services essentiels
» Formation favorisant « Protection des individus
I'engagement du participant pour
un meilleur ancrage des » Débat: quel réle de 'ANSSI ? qui sont les opérateurs de sécurité ? Quelle est
enseignements la fonction de chaque outil, de chaque société ? Comment s'entourer ?
e Décrire la réponse judiciaire post-incident
« L'évaluation des compétences * Services de police
sera réalisée tout au long de la » Organes nationaux et internationaux
formation par le participant lui- » Organes judiciaires
méme (auto-évaluation) et/ou le « Procédure pénale
formateur selon les modalités de « Procédure civile
la formation.

. o » Mise en situation : anticiper les difficultés lors d'une attaque
o Evaluation de l'action de

formation en ligne sur votre
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espace participant :

» Achaud, déslafin dela
formation, pour mesurer votre
satisfaction et votre perception
de I'évolution de vos
compétences par rapport aux
objectifs de la formation. Avec
votre accord, votre note globale
et vos verbatims seront publiés
sur notre site au travers d'Avis
Vérifiés, solution Certifiée NF
Service

» A froid, 60 jours apreés la
formation pour valider le
transfert de vos acquis en
situation de travail

o Suivi des présences et remise

d'une attestation individuelle de
formation ou d'un certificat de
réalisation

Encadrer les responsabilités afférentes

Caractériser la responsabilité des opérateurs économiques

« Responsabilité relative a la conformité Iégale et réglementaire : OSE.OIV, NIS,
RGPD

« Organisation de la responsabilité contractuelle des sous-traitants et
fournisseurs de sécurité : définition des valeurs, obligation de moyen et de
résultat

« Organisation de la relation contractuelle : modéles é&conomiques, Saas,
intgération, consulting, etc.

« Principales clauses contractuelles avec les opérateurs : clarté des
obligations, limitation de responsabilité, FM/hardship, audit, etc.

« Répartition des responsabilités en interne : hierarchique (délégation de
signature, postes) et fonctionnelle (organisation collective du travail)

« Etude de cas : types de contrats et responsabilités suivant les acteurs

Limiter les risques par des moyens techniques et

organisationnels

» Mesures organisationnelles : limitation de la responsabilité
» Mesures techniques : anticipation

« Intelligence économique

« Cas pratique : mettre en place la conformité (iso, anssi, bios, etc)
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