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Garantir la sécurité des données face au risque numérique

Délégués à la protection des
données (DPO/DPD) - Directeurs des
services informatiques (DSI) -
Avocats - Toute personne
s'intéressant à l'économie de la data
et/ou en charge de la conformité de
traitements de données
personnelles

Aucun prérequis nécessaire

Perfectionnement

Formation dispensée par un expert
en cybersécurité

Code

600578
Durée

1 jour / 7
heures

Tarif Inter*

1 216 €
HT

*Repas inclus (en présentiel)

Repérer les données à caractère personnel

Prévenir les violations de données

Analyser les risques numériques

Être acteur de la conformité

Échafauder des stratégies

Cybersécurité et traitement de données
personnelles


PROCHAINES SESSIONS

PARIS :
3 Juil. 2024

.
PARIS :
23 oct. 2024

.

Voir toutes les sessions

PUBLIC

PRÉ-REQUIS

NIVEAU D'EXPERTISE

LES POINTS FORTS

MOYENS PÉDAGOGIQUES

Dispositif de formation structuré
autour du transfert des
compétences

.

Acquisition des compétences
opérationnelles par la pratique et
l'expérimentation

.

Apprentissage collaboratif lors des
moments synchrones

.

Parcours d'apprentissage en
plusieurs temps pour permettre
engagement, apprentissage et
transfert

.

Formation favorisant
l'engagement du participant pour
un meilleur ancrage des
enseignements

.

SATISFACTION ET EVALUATION

L'évaluation des compétences
sera réalisée tout au long de la
formation par le participant lui-
même (auto-évaluation) et/ou le
formateur selon les modalités de
la formation.

.

Objectifs pédagogiques

Définir une politique de protection des données personnelles.
Évaluer les risques numériques.
Développer des actions de traitement des risques.

Programme de la formation

Définir une politique de protection des données
personnelles

Identification et modélisation des traitements et les flux de données métiers.
Localisation des données à caractère personnel dans le SI et/ou dans le
cloud

.

Cas pratique : repérer les vulnérabilités pouvant impacter les biens supports.

Recensement des mesures de sécurité existantes.
Repérage des vulnérabilités pouvant impacter les biens supports.
Mise en situation : les réflexes pour garantir la violation de données.

Évaluer les risques numériques

Listing des scénarios d'attaque convoitant les données sensibles et les
données à caractère personnel

.
Quantification des risques numériques en termes de probabilité
d'occurrence et d'impacts induits

.

Mise en situation : élaborer des scénarios d'attaque.

Sensibilisation des décideurs sur les risques pour leur donner les moyens
d'évaluation des risques

.
Comment devenir force de proposition sur la stratégie à élaborer ?.
Jeux de rôle : convaincre les décideurs.

Développer des actions de traitement des risques

Prévention des cyberattaques.
Utilisation de l'outil PIA de la CNIL pour protéger les données personnelles.
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Agir sur les risques identifiés

Evaluation de l'action de
formation en ligne sur votre
espace participant :

.

A chaud, dès la fin de la
formation, pour mesurer votre
satisfaction et votre perception
de l'évolution de vos
compétences par rapport aux
objectifs de la formation. Avec
votre accord, votre note globale
et vos verbatims seront publiés
sur notre site au travers d'Avis
Vérifiés, solution Certifiée NF
Service



A froid, 60 jours après la
formation pour valider le
transfert de vos acquis en
situation de travail



Suivi des présences et remise
d'une attestation individuelle de
formation ou d'un certificat de
réalisation

.

Mise en situation : détecter une cyberattaque.

Pilotage des actions : réduction, transfert, acceptation, annulation.
Positionnement des capteurs, des sondes métiers et des techniques pour
détecter les signes avant-coureurs ou avérés d'une attaque cyber

.
Sélection, implémentation, test et optimisation des mesures de sécurité à
même de réduire les risques identifiés

.

Plan d'actions : renforcer le système d'information de son entreprise en
appliquant les 42 règles du guide d'hygiène de l'ANSSI

.

Parmi nos formateurs

Frédéric Duflot

Frédéric Duflot est responsable juridique au sein de
l'agence nationale de la sécurité des systèmes
d'information (ANSSI). Il soutient les équipes
opérationnelles de l'ANSSI vis-à-vis des opérateurs
d'importance vitale, des acteurs institutionnels et des
partenaires internationaux de l'ANSSI. Il participe et
coordonne également les activités liées à l'élaboration de
la réglementation relative à la confiance numérique
(signature électronique, labellisation de produits et de
services, etc.). Parallèlement, il enseigne le droit des
contrats informatiques et de la propriété intellectuelle au
sein de plusieurs universités et écoles d'ingénieur.
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