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Superviser l'ensemble des risques dans la PSSI

Managers et collaborateurs de la
fonction IT - Risk managers -
Auditeur interne - Inspection
générale - Toute personne ayant
déjà des notions maîtrisées sur le
sujet et souhaitant se perfectionner

La participation à cette formation
requiert d'avoir de solides
connaissances et expériences sur le
sujet

Expertise

Code

368
Durée

Sur-mesure / 14
heures

Tarif

Nous contacter

*Repas inclus (en présentiel)

Présentation du dispositif de gestion de la sécurité du
système d'information

Posez-vous les bonnes questions

La Politique de Sécurité du Système
d'Information (PSSI)


PUBLIC

PRÉ-REQUIS

NIVEAU D'EXPERTISE

MOYENS PÉDAGOGIQUES

Dispositif de formation structuré
autour du transfert des
compétences

.

Acquisition des compétences
opérationnelles par la pratique et
l'expérimentation

.

Apprentissage collaboratif lors des
moments synchrones

.

Parcours d'apprentissage en
plusieurs temps pour permettre
engagement, apprentissage et
transfert

.

Formation favorisant
l'engagement du participant pour
un meilleur ancrage des
enseignements

.

SATISFACTION ET EVALUATION

L'évaluation des compétences
sera réalisée tout au long de la
formation par le participant lui-
même (auto-évaluation) et/ou le
formateur selon les modalités de
la formation.

.

Evaluation de l'action de
formation en ligne sur votre
espace participant :

.

A chaud, dès la fin de la
formation, pour mesurer votre
satisfaction et votre perception
de l'évolution de vos
compétences par rapport aux
objectifs de la formation. Avec
votre accord, votre note globale
et vos verbatims seront publiés
sur notre site au travers d'Avis
Vérifiés, solution Certifiée NF
Service



Objectifs pédagogiques

Développer la sensibilité au risque encouru par le système d'information.
Schématiser l'organisation du système d'information.
Contrôler les dispositifs de sécurité d'un système d'information.
Identifier l'articulation entre la PSSI, DMIA et PCA.

Programme de la formation

Organisation du Système d'information : acteurs, responsabilités etc..
Méthodologie d'amélioration du système d'information :.

identification des risques

quantification des risques

prestations externalisées etc.

Sécurité logique et physique du système d'information etc..
Sécurité du transport des données électroniques et des réseaux les
transportant

.
Sécurité des postes de travail.
Législation et réglementation :.

respect des obligations Civils,

Cnil, Règlementaire etc.

Sensibilisation et formation des collaborateurs.
Sécurité des Systèmes :.

gestion et contrôle des accès

respect des règles d'évolution des systèmes et applications

mise en place PCA métiers etc.

Gestion des traces : analyse d'un événement de risque selon les textes
légaux et réglementaires

.
Sécurité des documents : formalisation des documents électroniques et
papiers et gestion des documents papiers etc.

.

Risque et cartographie du système d'information.
Gestion des habilitations standardisées et non standardisées.
Exposition au risque et niveau de criticité des applications (DMIA, PCA, etc.).
Mesures de prévention des risques logiques et physiques.
Typologie des incidents, impacts financiers directs ou indirects,.
Réglementation :.

CNIL

secret bancaire

attentes des régulateurs etc.

Action de contrôle permanent et de gestion des risques opérationnels.
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A froid, 60 jours après la
formation pour valider le
transfert de vos acquis en
situation de travail



Suivi des présences et remise
d'une attestation individuelle de
formation ou d'un certificat de
réalisation

.
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