Lefebvre Dalloz

Compétences

Données personnelles : gestion de la
confidentialité et des failles de sécurité

Tél: 0183101010
src-formation@lefebvre-dalloz.fr
formation.lefebvre-dalloz.fr

Garantir la sécurité des données et réagir en cas de faille

PROCHAINES SESSIONS

e PARIS:
21 mai. 2024

e ADISTANCE:
21 mai. 2024

e PARIS:
12 nov. 2024

e ADISTANCE:
12 nov. 2024

& \oir toutes les sessions

PUBLIC

Délégués a la protection des
données (DPO/DPD) - Directeurs de
services informatiques (DSI) -
Juristes - Avocats - Toute personne
s'intéressant & 'économie de la data
et/ou en charge de la conformité de
traitements de données
personnelles

PRE-REQUIS

Avoir une connaissance de la
réglementation applicable aux
données a caractere personnel ou
avoir préalablement suivi la
formation :

@ Traitement des données

personnelles : collecte, exploitation
et conservation (3143 )

NIVEAU D'EXPERTISE

Perfectionnement

MOYENS PEDAGOGIQUES

« Dispositif de formation structuré
autour du transfert des
compétences

s Acquisition des compétences
opérationnelles par la pratique et
I'expérimentation

« Apprentissage collaboratif lors des
moments synchrones

« Parcours d'apprentissage en
plusieurs temps pour permettre
engagement, apprentissage et
transfert

« Formation favorisant
I'engagement du participant pour
un meilleur ancrage des
enseignements

Code Durée Tarif Inter*
23382 1jour [7 1216 €
heures HT

*Repas inclus (en présentiel)

Objectifs pédagogiques

» Examiner le contexte des données personnelles

» Déterminer les aspects juridiques et organisationnels de gouvernance et de
sécurité des données

» Réagir en cas de faille de sécurité

Programme de la formation

Examiner le contexte des données personnelles

Décrire I'environnement en matiére de protection des

données a caractére personnel

» Réglementation applicable : périmétres historique, technique,
géographique, économique et fonctionnel

» Acteurs intervenant dans le traitement des données et recommandations
des organismes faisant autorité (CNIL, ANSS|, etc.)

» Présentation du changement de paradigme: 'accountability et la privacy by
design

» Débat: risques et des sanctions

Analyser les problématiques en matiére de sécurité des

données

« Evolution de la réglementation et les enjeux

« De la loi informatique et libertés au RGPD

« D'une politique générale de sécurité des systémes d'information & une
politique de sécurité spécifique dédiée a la protection des données

Déterminer les aspects juridiques et organisationnels
en matiere de sécurité des données

Structurer les relations

 Relations contractuelles et responsabilités

» Relations entre responsable de traitement et sous-traitant :
contractualisation des relations, obligation & la charge du sous-traitant en
matiére de sécurité et de confidentialité des données

« Relation entre co-responsables/responsables conjoints du traitement :
contractualisation des relations, définition transparente et organisation des
roles et responsabilités

» Cas pratique : typologie des relations

Effectuer les analyses pertinentes de risque et analyse
dimpact
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SATISFACTION ET EVALUATION Evaluation des risques d'atteinte aux données personnelles de chaque

° traitement et impact sur les droits et libertés des personnes concernées

« Privacy impact assessment (étude d'impact sur la vie privée): méthode
d'élaboration, guides méthodologiques, normes et certifications

o L'évaluation des compétences
sera réalisée tout au long de la
formation par le participant lui-
méme (auto-évaluation) et/ou le

formateur selon les modalités de Décomposer les mesures de la privacy by design a la
la formation. security by design
o EehEiEmeE kR » Tenue d'une documentation
formation en ligne sur votre » Cahier des charges technico-juridique
espace participant : « Labels, codes de conduite et mécanismes de certification
» Achaud, dés la fin de la  Exercice pratique : contractualisation des relations entre un responsable de
formation, pour mesurer votre traitement et un sous-traitant

satisfaction et votre perception
de I'évolution de vos

compétences par rapport aux Réagir en cas de faille de sécurité

objectifs de la formation. Avec
votre accord, votre note globale

et vos verbatims seront publiés Etablir les démarches préalables

SLfr‘".?tre site au truveir.si dAvis « Identification de la violation de données

Vérifiés, solution Certifiée NF e ) . .
 Notifications: interne, CNIL, personnes concernées, etc.

Service
» Afroid, 60 jours aprés la Définir les actions & déployer
formation pour valider le « Processus de remontée d'informations

transfert de vos acquis en

o : « Politiques de sécurité et de gestion des failles de sécurité
situation de travail

» Dossier de preuve

« Suivi des présences et remise » Relations avec les assurances
d'une attestation individuelle de « Communication
formation ou d'un certificat de .
réalisation » Débat : Retours d'expériences

« Check-list : en cas de constatation d'une faille de sécurité

Parmi nos formateurs

Laure Landes-Gronowski

Avocate associée du Pdle IT, Data & Cyber chez Agil'lT
Experte en droit des technologies de linformation et de la
protection des données & caractére personnel
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